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Vazena pani primatorko, vazena pani starostko,

Vazeny pane primatore, vazeny pane starosto,

v navaznosti na dotazy samosprav ohledné podvodnych utok( a vylakani financnich
prostfedkl z obecnich bankovnich uctd si Odbor vefejné spravy, dozoru a kontroly Ministerstva
vnitra vyzadal stanovisko Policejniho prezidia Ceské republiky. Cilem bylo ziskat pro obce
doporuceni, jaka preventivni opatfeni k ochrané svych rozpod¢tu pfijmout.

Ze stanoviska Policejniho prezidia Ceské republiky ze dne 1. &ervence 2026, &. j. PPR-32791-
2/CJ-2026-990340, vyplynulo, Ze utoénici stale &astji cili na zaméstnance a vedeni
samosprav. ZneuZzivaji pfitom propracované psychologické techniky a moderni technologie
véetn& umélé inteligence, jak podrobné vysvétluje Policie Ceské republiky v textu nize.

Tyto policejni poznatky Vam zasilame k dalSimu vyuziti, zejména k Sifeni téchto poznatkd, jez
samo o sobé muze vyrazné snizit riziko uspésSného utoku v online prostfedi na Vasi obec.

V ramci vyzadaného stanoviska Policejni prezidium Ceské republiky upozornilo na nasleduijici:

LKriminalita v online prostfedi je na vzestupu, pfi¢emz nejvyraznéjsi narist zaznamenavame
v oblasti podvodného jednani. Pocet téchto skutkl se neustale zvySuje a pachatelé pfichazeji
se stale propracovanéjS§imi a duvéryhodnéji pusobicimi legendami a zplsoby provedeni.
Casto se jedné o cilené titoky, které jsou velmi nebezpedné.

V posledni dobé zaznamenavame narast pfipadu, kdy obéti nepfichazeji pouze o své
soukromé financni prostredky, ale pachatelé prostfednictvim fyzickych osob, které mayji pfistup
k finanénim prostredkum firem Ci instituci, ziskavaji pristup také k uctim zaméstnavateld.
Bohuzel se Casto jedna o finanéni prostfedky obci, $kol, a neziskovych organizaci. Nejedna
se o zanedbatelné Skody. Napriklad u podvodnych telefonatt vedenych pod legendou ,faleSny
bankéf/policista“ &ini primérna $koda vice nez 700.000 K¢ na jednu obét. Zaznamenavame
vSak i pripady, kdy $koda dosahuje desitek miliond korun.

Obétmi téchto podvodi rozhodné nejsou pouze osoby s nizkou digitalni gramotnosti ani
primarné seniofi, jak se vefejnost nékdy mylné domniva. U zminéného zpusobu podvodu je
typickou obéti Zena, a to ve vice nez 82% pripadt, v priméru ve véku kolem 45 let. Casto se
jednéa o velmi vzdélané osoby, vcetné rfeditelll a feditelek Skol, ktefi byvaji ¢astym tercem
utokd. Stejné tak evidujeme znaéné mnoZstvi pripadu, kdy se obéti stavaji ucetni s pfistupem
k bankovnim uctam obci, instituci nebo soukromych spolecnosti.
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povédomi o soucasnych rizicich a pocita s tim, Ze se mize dostat do obdobné situace, vyrazné
se zvySuje pravdépodobnost, Ze se obéti nestane.

Jako nejrizikovéjsi podvodné jednani soucasnosti oznacujeme modus operandi
podvodnych telefonati faleSnych bankéru a policisti s legendou ohrozeni bankovniho
Uctu, pri kterém vznikaji Skody nejen jednotlivciim, ale i obcim a vzdélavacim zarizenim.

Podvodné telefonaty faleSnych bankéri a policistu

Konkrétni legenda se muze mirné lisit, princip vSak zustava stejny. Kontaktuje vas osoba
vydavajici se za policistu nebo pracovnika banky (komeréni banky &i Ceské narodni banky)
a snazi se ve vas vyvolat strach tvrzenim, Ze si na vaSe jméno nékdo chce sjednat uvér.
Utocénik vyuzivd kombinaci autority a zastrasovéni. ,Policista“ vas muze upozorriovat, Ze
nesmite nikomu nic sdélit, jinak porusite micenlivost. Pokud odmitnete spolupracovat, mize
vam vyhroZovat trestnim stihanim za legalizaci vynosi z trestné cinnosti nebo dokonce
udajnou hrozbou vuci vasSim blizkym. Pachatelé si obét mezi sebou ¢asto pfedavaji a sva
tvrzeni podkladaji faleSnymi dokumenty, sluzebnimi prikazy ¢i dal§imi smyslenymi materialy.
Zasilaji napriklad i ddaje o udajné identité pachatele, kterého maji vySetrovat. Obét nemusi
pfijit pouze o financni prostfedky na svych bankovnich dcétech. Pachatelé jsou schopni
zmanipulovat ji také k uzavieni Gvéru nebo ke zpristupnéni finanénich prostredkd
zaméstnavatele.

Manipulace zaloZena na lidském hlasu je velmi uéinna a obét byva cCasto vystavena
intenzivnimu psychologickému natlaku i nékolik hodin. Vzhledem k tomu, Ze se s tésim utoky
setkavame jiz vice nez pét let, pozorujeme, Ze pachatelé své argumenty a scénare neustale
zdokonaluji. V souCasné dobé maji pfipravené vérohodné odpovédi prakticky na jakykoliv
dotaz.

Zapojeni prvku Al - Pachatelé vyuZivaji technologii deepfake. V pfipadé, Ze s vami komunikuji
napfiklad skrze aplikaci WhatsApp, Ci Signal, tak se nebrani videohovoru, kdy jsou v ramci
videohovoru schopni zastfit svou identitu a video, tak mize vypadat velmi vérohodné.

Telefonatu mize predchazet také skute¢cna SMS zprava zaslana nékterou z bank, napriklad
s informaci o vyuziti telefonniho Cisla pfi Zadosti o uvér. Diky tomu muze pusobit cely scénar
jesté duvéryhodnéji.

Prestoze se policii v poslednich letech podarilo odhalit a rozbit nékolik zahranicnich call center

zapojenych do této trestné Cinnosti, pachatelé ve své ¢innosti nadale pokracuji. Jen za leto$ni
rok jsme zaznamenali vice nez 1 000 registrovanych skutku s touto legendou.

Manipulace spociva zejména v nasledujicich technikach:

Vyuzivani sily lidského hlasu
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Utoénik obéti neposkytuje prostor pro ovéfovéni informaci. Jeho postup byvé velmi
propracovany and na vétSinu dotazt ma pripravenou pohotovou a vérohodnou odpovéd, ¢asto
v perfektni ¢estiné a s profesionalnim vystupovanim.

Zneuzivani autority

Pachatelé se vydavaji za policisty, pracovniky bank, zaméstnance Narodniho uradu pro
kybernetickou a informaéni bezpeénost (NUKIB) nebo dalsich instituci. Casto pouZivaji jména
skutecné existujicich osob. Tyto osoby Ize nasledné dohledat na internetu, coz muze u obéti
vyvolat mylny dojem, Ze tvrzeni utoc¢nika jsou divéryhodna.

Vyvolani strachu

Jde o jeden z hlavnich prvk( manipulace. Pachatel se snazi obét uvést do stresu a ¢asové
tisné. V takovém stavu lidé Casto nedokazou situaci spravné vyhodnotit and pfijimaji
rozhodnuti, ktera by za béZnych okolnosti neucinili.

Izolace obéti

Pachatel se snaZi zabranit obéti v kontaktu s okolim a pfesvédéuje ji, Ze nesmi nikomu nic
sdélit. Casto pritom argumentuje smyslenymi sankcemi nebo povinnosti miéenlivosti. | proto
Je dllezité poucit vSechny ¢leny domacnosti nebo zaméstnance organizace.

Socialni dikaz

Pachatel muze napfiklad tvrdit: ,, Timto zptisobem jsme jiz pomohli mnoha dalsim lidem.” Cilem
Je utvrdit obét ve spravnosti postupu. V posledni dobé se navic setkavame s konferenénimi
hovory, béhem nichz faleSny policista a bankér pfed obéti sehravaji vérohodné pisobici
rozhovor.

Postupné budovani divéry

Utoénici se ¢asto snazi navézat osobnéjsi vztah a hovofi s obéti o béznych tématech, jako je
rodina, déti nebo domaci zvirata. Tim si ziskavaji jeji duvéru a soucasné prodluzuji délku
hovoru. Obét’ pak nemé prostor kontaktovat nékoho dalSiho a zaroveri ji byva obtiznéjsi
dovolat se z jiného cisla. Evidovali jsme hovory trvajici aZz 12 hodin.

Cilené utoky
a Casto disponuji i dalsimi, nékdy velmi citlivymi informacemi ziskanymi napfiklad z rdznych
datovych anikd.

Cilem pachatele je ziskat majetkovy prospéch. Manipulace proto sméfuje zejména k:

e Predani hotovosti nebo platebni karty kuryrovi, ktery miaze sdélit pfedem domluvené
fiktivni heslo a pfedat smySlené potvrzeni o prevzeti.
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e Provedeni bankovniho pfevodu na udajné ,bezpecny ucet®, pfi¢emz pachatelé mohou
vytvorit i faleSné prostredi internetového bankovnictvi.

o Vlozeni hotovosti do zafizeni pro nakup virtualnich mén (tzv. bitcoinmat).

e ZneuZiti technologie NFC prostfednictvim techniky oznacdované jako ,Cervi dira”
(wormhole attack). Pachatel pfiméje obét’ ke stazeni aplikace, ktera ji vyzve k udajné
zméné PIN kédu platebni karty. Nasledné obét navede k priloZeni platebni karty
k telefonu. Soucasné jina osoba vyuije ziskana data k vybéru hotovosti z bankomatu
prostrednictvim dalSiho zafizeni.

Je dulezité védét, Ze policie i banky své klienty skute¢né kontaktuji telefonicky. Nikdy
vSak nevyzaduji provedeni financnich transakci pod zaminkou ochrany financ¢nich
prostredku. Pokud je ucet klienta skutecné ohrozen, prijima potfebna bezpecnostni
opatreni sama banka.

Co délat v pripadé podezielého telefonatu:

e Pokud vas podobnym zplsobem kontaktuje neznama osoba a podezrely telefonat
rozpoznate, hovor ihned ukoncete a varujte své okoli. Telefonni ¢islo mizete nahlasit
svému operatorovi prostrednictvim zpravy zaslané na Cislo 7726 nebo pridanim
hodnoceni na specializované webové stranky zamérené na identifikaci podvodnych
telefonnich &isel. Poznamka: Utocnici mohou vyuZivat anonymné zakoupené SIM
karty nebo technologii tzv. spoofingu CLI, kterd umoZriuje podvrhnout identitu
volajiciho. Je proto dulezité védét, Ze vam pachatelé dokazi zobrazit prakticky jakékoliv
telefonni ¢islo. Pokud na takové Cislo zavolate zpét, mizZete se dovolat osobé, ktera
s podvodem nema nic spolec¢ného.

e Nenechte se zastrait a snaZte se zachovat klid. Jakékoliv tvrzeni si mizZete ovérit,
napfiklad pfimo u dané banky, na Policii Ceské republiky nebo konzultaci s osobou,
které davérfujete.

e Pokud dojde k vyzrazeni citlivych bankovnich ddaji nebo k provedeni podezielé
transakce, neprodlené kontaktujte svou banku.

o Nemazte 24dné dikazy a obratte se na nejbliz$i sluzebnu Policie Ceské republiky.
V pfipadé, Ze je to mozné, tak se pokuste zaznamenat telefonat s pachatelem.
Napfiklad pomoci diktafonu dal$iho telefonu.

o Varujte své okoli. Pachatelé se snazi obét’ izolovat, proto nestaci poucit pouze jednu
osobu v domacnosti nebo organizaci. Informujte své blizké a kolegy.

Dale doporuéujeme sledovat oficiélni komunikacni kanély Policie Ceské republiky, zejména
socialni sité a webové stranky policie.gov.cz, kde pravidelné zverejriujeme upozornéni na
aktuélini hrozby.


https://mv.gov.cz/

oy
R

iy

)

Ministerstvo
vhitra

V rémci modernizace webu Policie Ceské republiky pfipravujeme také zvefejnéni pribézné
aktualizovanych informaci o soucasnych rizicich v online prostiedi, a to nejen v oblasti
podvodného jednani, ale také sofistikovanych kybernetickych udtokG ¢i dalsi kriminality
pachané prostrednictvim informacnich a komunikacnich technologii.”

V pfipadé podrobné&jsich dotazli se miZete obracet pfimo na Policejni prezidium Ceské
republiky, ufad sluzby kriminalni policie a vySetfovani.

Pevné véiim, Zze Vam i lidem ve Vadem okoli tyto informace a doporu€eni pomohou k zajisténi
vy$Si ochrany (nejenom) vefejnych prostifedku.

S pozdravem

Mgr. Roman Hep

Adresati:
v8echna mésta, méstysy a obce Ceské republiky

Na védomi:

1) Svaz mést a obci Ceské republiky, ICO 63113074, sidlo 5. kvétna 1640/65, Nusle, 140 00
Praha

2) Sdruzeni mistnich samosprav Ceské republiky, z. s., ICO 75130165, sidlo Nabfezi 599,
Prstné, 760 01 Zlin
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